Politica de Tratamiento de Datos
Personales

Credicorp Negocios Digitales S.A.S. (en adelante “CND”) es una sociedad cuya actividad
principal es la generacidon de modelos de negocio de base tecnolégica para facilitar el acceso de
personas a servicios financieros. Como parte de su estrategia de negocios en Colombia, es la
duefia y ofrece la posibilidad de que personas naturales puedan ingresar a través de la aplicacion
movil tyba ( en adelante "tyba"), y eventualmente a través de aplicaciones web (en conjunto, la
“Plataforma”), a un conjunto de servicios financieros como la distribucién especializada de
fondos de inversion colectiva a través de cuentas dmnibus, la posibilidad de hacer aportes a los
fondos de pensiones voluntarias o la constitucidon de depdsitos a término en establecimientos
bancarios.

En este documento se establece la politica de tratamiento de datos personales, cuyo fin busca
proteger el derecho de las personas a conocer, actualizar y rectificar la informacidn que se haya
recogido sobre ellas en bases de datos o archivos. Siendo que CND, a través de la Plataforma y
mecanismos de interaccién con los usuarios, clientes, proveedores y empleados, en aras de una
mejor prestacion de sus servicios, recibe y almacena informacién perteneciente a sus clientes y
a los de las entidades vigiladas que también se vinculan con CND. Es asi que, para quienes activan
sus cuentas en la Plataforma, resulta importante definir en este documento las condiciones de
esa recoleccién de datos personales, los usos autorizados de los mismos y el derecho que tienen
a su acceso, rectificacidn y actualizacidn, teniendo también la posibilidad de elevar consultas y
reclamos en relacién con el ejercicio de sus derechos.

De esta forma se abordaran tres ejes transversales de la politica de proteccién de datos:
1. OBJETIVO
e Cumplir el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar la informacion que se haya recogido sobre ellas en bases de datos o archivos,
segun se establece en el Art.15 de la Constitucion Politica de Colombia.
e Definir al interior de CND una serie de politicas, practicas y procedimiento que den
cumplimiento efectivo a las exigencias y disposiciones legales establecidas en el sistema
juridico colombiano en relacidn con la proteccidn de datos de cardcter personal.

2. ALCANCE

e Todos los funcionarios de CND deben observar y acatar el cumplimiento de la presente
politica.



e Las dreas que tienen mayor interaccidon con la administracion y/o manejo de datos
personales, deben observar con mayor rigor el cumplimiento y aplicacion a la Ley,
asegurar el cumplimiento de la misma y de cualquier norma o disposicién que la
complemente adicione o modifique.

e De igual manera, la presente politica tendrd plena aplicacidon frente a las personas
naturales o juridicas (incluidos proveedores y contratistas) con las que CND tenga un
vinculo contractual y que tengan o pudieran tener acceso a datos personales de los cuales
CND es responsable, siempre que la divulgacion de datos personales sea necesaria para
el cumplimiento de dichas obligaciones contractuales.

e Todas las disposiciones que la regulacion colombiana establezca en relacidon con el
manejo de informacidn, bases de datos y habeas data se entenderan incorporadas a la
presente politica.

3. APLICACION MARCO REGULATORIO

Fundamentados en el articulo 15 de la Constitucion Politica de Colombia, en la Ley 1581
de 2012 y en los decretos reglamentarios 1377 de 2013 y 886 de 2014, hoy contenidos en
los capitulos 25 y 26 del Decreto Unico 1074 de 2015, que desarrollaron el marco general
de proteccion de datos en Colombia; CND, ha implementado la presente Politica de
Tratamiento de Datos Personales (en adelante la “Politica”) por la cual se regiran todas
las dreas de la compaiiia y los terceros a quienes se encargue el tratamiento de datos
personales suministrados a CND, con el fin de respetar todos los derechos y garantias en
cuanto a privacidad de los titulares sobre los que se tratan datos personales, y cumplir asi
cabalmente con los pardmetros establecidos en las normas indicadas.

DEFINICIONES

Sin perjuicio de que estas definiciones estan contenidas en la Ley 1581 de 2012, para efectos de

esta politica y del mejor entendimiento que pueda tener el cliente, usaremos los siguientes

términos con el alcance alli relacionado:

Dato Personal: Cualquier informacion que esté relacionada, se asocia o permite identificar a una

persona, que serd su duefo o titular. Bajo esta Politica, se recibira y dara tratamiento a titulares

gue podran ser:

i. Usuarios, clientes o suscriptores de la Plataforma.

ii. Contratistas, administradores (miembros de junta), proveedores de servicios.

iii. Empleados de CND.

iv. Personas naturales que no tengan vinculacién contractual con CND pero que hayan
entregado datos personales y aceptado su tratamiento.

Autorizacion: Es la aceptacion o permiso que dan los titulares de los Datos Personales para

recibirlos, almacenarlos, usarlos, entregarlos a terceros determinados o eliminarlos. Este permiso

lo recibe CND cuando los titulares aceptan directa y conscientemente esta Politica, o las

autorizaciones que estan incluidas en los contratos que suscriben con CND.



Encargado del tratamiento: En ocasiones, CND puede o necesita encargar a terceros para que
hagan tratamiento de los Datos Personales de los titulares, por cuenta de CND, que es el
responsable de los datos que recoja o administre. Estos encargados podran ser personas
naturales o juridicas determinadas.

Tratamiento: Cualquier accién que se realice sobre los Datos Personales como la recoleccidn,
almacenamiento, uso, transmisién, transferencia o supresion.

Transmision: Es la comunicacién de los datos personales cuando tenga por objeto la realizacion
de un tratamiento por parte del encargado por cuenta de CND, en este caso serd aplicable la
presente Politica de manera integra.

Transferencia: Se entiende que hay transferencia cuando CND envia Datos Personales a un
tercero, que se tiene por responsable del tratamiento. En este caso podrd cambiar la finalidad o
el uso que se le dan a los Datos Personales recolectados del titular, por lo que CND solicitara a
los titulares de los datos transferidos la debida autorizacidn previo a realizar la transferencia de
los mismos. Esta transferencia puede hacerse a receptores ubicados dentro o fuera del pais. De
manera especifica, las personas juridicas que hacen parte del Grupo Credicorp o la estructura
corporativa de CND se entenderdn autorizadas para recibir la transferencia de datos personales
de quienes los suministren a CND. Dichas entidades podran ser consultadas en la pagina web:
tyba.com.co.

PRINCIPIOS RECTORES DE LA REGULACION Y LINEAMIENTOS /
POLITICAS:

CND dara cumplimiento a los principios rectores que se exponen en el Articulo 4 del Titulo Il de
la ley 1581 del 2012, establecidos para la proteccion de datos personales, los que se aplicardn de
manera integral y que a continuacion se citan:

e Principio de Legalidad: El tratamiento a que se refiere la presente ley es una actividad
reglada que debe sujetarse a lo establecido en ella y en las demads disposiciones que la
desarrollen.

e Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley.

e Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los Datos Personales no podran ser obtenidos o
divulgados sin previa autorizacidn, o en ausencia de mandato legal o judicial que releve
el consentimiento.

e Principio de veracidad o calidad: La informacidn sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

e Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a
obtener del responsable del tratamiento o del Encargado del tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le
correspondan.

e Principio de acceso restringido: El tratamiento se sujeta a los limites que se derivan de la
naturaleza de los Datos Personales, de las disposiciones de la Ley y la Constitucién. En
este sentido, el tratamiento sélo podra hacerse por personas autorizadas por el titular
y/o por las personas previstas en la Ley.

e Principio de circulacion restringida: Los Datos Personales, salvo la informacién publica,



no podran estar disponibles en Internet u otros medios de divulgacién o comunicacion

masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sdlo a los titulares o terceros autorizados segun las disposiciones de Ley.

e Principio de seguridad: La informacién sujeta a tratamiento por el responsable del
tratamiento o Encargado del Tratamiento, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
Datos Personales que no tengan la naturaleza de publicos estan obligadas a guardar
reserva de la informacidn, inclusive después de finalizada su relacién con las labores que
comprende el tratamiento.

Forma de recoleccion de los Datos Personales

CND podra recibir Datos Personales de parte de los titulares, de forma directa o indirecta, asi:

i. Por lainscripcidn, descarga, uso e interaccién del titular con cualquiera de las Plataformas
ofrecidas por CND.

ii. Por haber suscrito contratos, convenios o alianzas con CND.

iii. Porque CND la ha recibido, adquirido o le han sido transferidos Datos Personales de los
titulares.

Especificamente, los Datos Personales podran recolectarse a través de los siguientes

mecanismos:

a. Por mecanismos de recoleccion automatica de informacién de quienes interactiian con las
Plataformas, por el uso de cookies, mecanismos y programas de optimizacion de la
experiencia de usuario y otros que recogen la URL, los navegadores que el cliente utiliza, su
direccion IP, el tipo de equipo utilizado para acceder a la Plataforma, la version de su sistema
operativo y otros que pueden relacionarse directamente con el cliente y eventualmente ser
sujetos de tratamiento como Datos Personales.

b. A través del intercambio de mensajes de datos en cualquier forma, como por ejemplo el
correo electronico, mensajes de texto (SMS), mensajeria dentro de las Plataformas o
interacciones en redes sociales.

c. Por la provisidn directa que haga el titular de los Datos Personales en la interaccidn con las
Plataformas,como es el caso de la creacion de usuarios, el diligenciamiento de formularios,
el envio de 6rdenes de compra, preferencias de consumo, perfil de riesgo, y otras similares.

d. Por la Transferencia o Transmisidén que reciba CND de parte de terceros, entre los que se
encuentran los proveedores de servicios de informacion, bases de datos de comportamiento
crediticio, listas restrictivas y similares.

e. Porlainteraccién telefdnica, la asistencia a eventos promovidos por CND, el diligenciamiento
de encuestas o formularios, de manera presencial o no presencial.

f.  Por la remisién de hojas de vida, ingreso de informacidn sobre desempefio académico o
profesional y registros de ingreso.

g. Porla celebracién de contratos, ofertas de servicios y la asistencia a reuniones.



;Cuales son los derechos de los titulares?

Los derechos de los titulares son los consagrados en la Ley 1581 de 2012 y demas regulacién
reIauonada con el tratamiento de Datos Personales. Estos derechos son, principalmente:

El derecho que tengo como titular a saber cual es la informacidon mia que esta en las bases
de datos, para que usos se le estd dando tratamiento, actualizarla, rectificarla y pedir su
eliminacion.

El derecho que tengo como titular a conocer el contenido y la prueba de la autorizacién que
entregué para el tratamiento de los Datos Personales, y de ser el caso, el derecho que tengo
a revocar la autorizacién para el uso de los datos en las circunstancias establecidas en la Ley.
El derecho que tengo como titular a que me sea informado el uso que se le ha dado a mis
Datos Personales.

El derecho a elevar quejas y reclamos directamente a CND, y ante la Superintendencia de
Industria y Comercio ante una eventual infraccidon que pueda haber tenido lugar respecto de
los datos que se es titular.

El derecho a acceder gratuitamente a los Datos Personales que han sido objeto de
tratamiento.

Encargados y canales de comunicacién para conocer, actualizar,
modificar o suprimir datos personales:

El Representante Legal de CND, sera responsable de velar por el cumplimiento de las

disposiciones respectivas a los derechos de los titulares.

Son sus deberes de la sociedad y el oficial:

e Garantizar a través de los canales establecidos, para los titulares de datos, el pleno y

efectivo ejercicio del derecho de hdbeas data, es decir, conocer, actualizar o rectificar sus
Datos Personales.

e Solicitar y conservar, en las condiciones previstas en esta politica, copia de la respectiva

autorizacion otorgada por el titular de Datos Personales.

e Informar acerca de la finalidad de la recoleccién y los derechos que le asisten por virtud

de la autorizacién otorgada. Esta comunicacion se hara a través de la autorizacién que
suscriba el cliente o el aviso de privacidad de datos.

e Coordinar la atencidn a las solicitudes del titular sobre el uso dado a sus Datos Personales

y dar tramite a las consultas y reclamos formulados en los términos sefialados en la
presente Politica.

e Dar tramite a las solicitudes de actualizacion, rectificacion de Datos Personales cuando

sea procedente.

e Contar con las medidas de seguridad para impedir la adulteracién, pérdida, consulta o uso

no autorizado de Datos Personales, los cuales deben quedar de manifiesto en los
manuales y demas documentos internos.

e Observar los principios de veracidad, calidad, seguridad y confidencialidad en los términos

establecidos en la presente Politica.



® Garantizar que la informacidon suministrada al encargado del tratamiento sea veraz,
completa, exacta, actualizada y comprensible.

o |Informar a la autoridad de proteccion de datos cuando se hayan vulnerado los
mecanismos de seguridad y existan riesgos en la administracidon de los Datos Personales
de los titulares.

e Informar al Encargado del tratamiento cuando determinada informacidn se encuentra en
discusién por parte del titular una vez presentado el reclamo y mientras su resolucion se
encuentre en tramite.

;Cuales son las finalidades del tratamiento de datos?

CND recibe, almacena, usa, transmite y transfiere los Datos Personales de los titulares, para el
desarrollo de sus actividades sociales, para prestar los servicios ofrecidos y ejecutar los
contratos que celebra, de forma que genere la mejor experiencia a los usuarios, empleados,
contratistas y accionistas.

En este desarrollo de las actividades sociales, CND dara tratamiento a los datos con las
siguientes finalidades, entre otras:

Clientes y Usuarios:

a.

Incluir, clasificar, almacenar, segmentar, archivar y analizar la informacién en las bases de
datos de la sociedad.

Crear, complementar, administrar y parametrizar la informacion de las cuentas de usuarios
y clientes para mejorar la experiencia de usuario.

Utilizar, Transmitir y Transferir la informacion de los usuarios y clientes de la Plataforma a los
oferentes de los productos y servicios que éstos ofrecen, con el propdsito de formalizar la
relacion de consumo de los productos, siendo estos personas determinadas o determinables
como proveedores. Los usuarios y clientes de la Plataforma podran solicitar a CND la
informacién sobre de los terceros determinados a quienes se les Transmiten o Transfieren
sus Datos Personales en los horarios de atencidon determinados para cada medio de contacto
suministrado por tyba a los clientes, via correo electrdnico, pagina web y teléfono. Esta
informacidn les sera remitida dentro de los 5 dias habiles siguientes a la fecha de solicitud.
Segmentar, personalizar y facilitar el ofrecimiento de nuevos productos y servicios basados
en la historia de servicios, la nueva oferta disponible y los habitos de consumo de los clientes.
Proveer a los usuarios informacion necesaria y pertinente, a través de la Plataforma, sobre
los productos ofrecidos para mejorar la experiencia de inversién y acceso a servicios
financieros, y formalizar la relacién de consumo.

Enviar informacion de mercadeo, noticias, boletines, educacién, ofertas y productos
sugeridos a través de cualquiera de los medios tecnoldgicos disponibles, como SMS, correo
electrdénico o notificaciones push en su dispositivo, entre otras.

Llevar registros contables, de mercadeo, habitos de consumo, georeferenciacién, comprasy
consultas, para elaborar prospeccion comercial y estudios de mercado.

Procesar la informacién para generar los reportes de informacién a las autoridades
tributarias que puedan ser exigibles a CND o a los oferentes de productos.

Generar, con informacién anonimizada, estudios de mercado, de comportamiento de
clientes, de preferencias de compra con propdsitos educativos, estadisticos o que permitan
a los oferentes refinar sus ofertas de servicio.



Asegurar la informacion necesaria para prestar el servicio adecuado a los consumidores, la
atencidn de sus peticiones, quejas y reclamaciones, asi como entregarla a las autoridades en
caso que sea necesario para adelantar una investigacion.

Usos administrativos, comerciales y contractuales que se hayan establecido en los acuerdos
con las contrapartes o sean necesarios para dar cumplimiento a obligaciones legales o
reglamentarias de orden local o nacional.

Reportar, consultar o actualizar informacién a las bases de datos de centrales de informacién
financiera, incluyendo expresamente la posibilidad de reportar la informaciéon sobre el
cumplimiento de obligaciones de pago que pueda tener con CND o con los oferentes.
Transferir los datos a otras sociedades y personas con las que CND tenga relacién contractual,
para desarrollar actividades en cumplimiento de su objeto social. Transferir o Transmitir la
informacién a sociedades y personas para ejecutar actividades de mercadeo, publicidad y
promocion asociados al objeto social de CND. Los usuarios y clientes de la Plataforma podran
solicitar a CND la informacidn sobre de los terceros determinados a quienes se les Transmiten
o Transfieren sus Datos Personales en los horarios de atencidon determinados para cada
medio de contacto suministrado por tyba a los clientes, via correo electrénico. Esta
informacién les serd remitida dentro del maximo termino legal siguiente a la fecha de
solicitud.

Remitir informacion a las personas que hayan sido designadas como Encargadas del
tratamiento de datos para facilitar y mejorar la calidad de nuestro servicio.

Recolectar datos y solicitar su verificacidn en el curso de uso de la Plataforma para constatar
la identidad de quien solicita informacidn o acceso a una cuenta determinada con el fin de
proveer seguridad en el acceso y uso de la Plataforma a sus usuarios, estableciendo filtros de
seguridad que prevengan la materializacidon de un evento de suplantacién de identidad o
fraude y buscando que Unicamente el usuario registrado pueda ser quien efectivamente
tenga acceso a su cuenta.

Trabajadores, accionistas, proveedores y candidatos:

p.

Adelantar procesos de seleccion de personal, revisar referencias, verificar datos, hacer
ofertas de trabajo o participacidn en procesos de contratacién, alimentar sistemas de gestiéon
de personal, ndmina y demas necesarios para la ejecucién del contrato laboral.

Transmitir la informacion a terceros que puedan encargarse de procesos de seleccion.
Generar estudios de compensacidn, calificacion, planes de carrera, estratégicos y dar
retroalimentacion a los empleados.

Llevar a cabo todas las actividades necesarias para asegurar la adecuada gestién de los
programas de seguridad y salud en el trabajo, capacitacidn y crecimiento personal.

Cumplir las obligaciones del reglamento interno de trabajo y las establecidas en la ley.
Informar a clientes sobre el equipo de trabajo.

Usos administrativos, comerciales y contractuales que se hayan establecido en los acuerdos
0 sean necesarios para dar cumplimiento a obligaciones legales o reglamentarias de orden
local o nacional.

Gestionar los riesgos de la operacién de CND, incluyendo la posibilidad de hacer seguimiento,
auditorias y revision a los proveedores.

Realizar un registro y control de acceso a las instalaciones de CND.

Reportar, consultar o actualizar informacidn a las bases de datos de centrales de informacién
financiera, incluyendo expresamente la posibilidad de reportar la informacién sobre el
cumplimiento de obligaciones de pago que pueda tener con CND o con los oferentes.
Contar con toda la informacidn necesaria para que puedan ejercer los derechos inherentes a



su calidad de empleados, accionistas, proveedores o candidatos.
AUTORIZACION Y CONSENTIMIENTO DEL TITULAR

La autorizacion de tratamiento y el consentimiento del titular debe ser obtenida de forma previa
y expresa, para ello, la Plataforma solicitard el consentimiento y una constancia de un adecuado
entendimiento de este documento de forma previa a la prestacién de cualquier servicio, o a la
Transferencia de informacién de propiedad del titular a terceros por parte de CND.

A través de la Plataforma podra obtenerse también la autorizacion de tratamiento y el
consentimiento del titular a las politicas de tratamiento de Datos Personales de las entidades
vigiladas que prestan los servicios a los que se puede acceder a la Plataforma.

Una vez dada la autorizacion inicial CND mantendra una versidén vigente y actualizada del
documento en su pagina web www.tyba.com.co, al hacer uso de la plataforma el Cliente esta
aceptando el tratamiento de sus datos personales en los términos aca estipulados. En caso de no
estar de acuerdo con el tratamiento de los datos conforme al documento acd contenido o
cualquiera de sus versiones posteriores publicadas, el Cliente debe abstenerse de utilizar la
plataforma y solicitar con la mayor prontitud posible la desvinculacién de tyba y las Entidades
con las que haya abierto soluciones de inversion y realizar la cancelacién de su cuenta en tyba.

Los contratos que se celebren por parte de CND incorporardn en texto cldusulas o anexos
relacionados con el conocimiento, entendimiento y aceptacién de estas politicas.

TRATAMIENTO DE DATOS SENSIBLES

Como regla general CND no recolectara Datos Personales de los Titulares que se consideren
datos sensibles de acuerdo con la ley.

El Unico caso en el que la Plataforma y CND recolectaran datos sensibles sera eventualmente para
la captura y almacenamiento de datos biométricos como mecanismo reforzado de verificacion
de la identidad del usuario al acceder a su cuenta o realizar determinados movimientos en la
misma. En este caso la Plataforma contara con mecanismos de autenticacidon biométrica como
mecanismo de verificacion reforzada para realizar movimientos en la cuenta personal de los
titulares, para lo cual se solicitarda una captura de los datos biométricos, los cuales deberdn
coincidir con los almacenados para cada caso. Los datos biométricos se utilizaran exclusivamente
para validar la identidad del cliente y solo seran compartidos y reposaran en cabeza de CND y los
proveedores directos y necesarios para la implementacion de esta funcionalidad biométrica. Los
datos biométricos recolectados y almacenados no seran objeto de transmisién o transferencia a
ningun tercero (diferente de los proveedores necesarios para la funcionalidad) o personas
indeterminadas y serdn destruidos una vez el cliente se desvincule.

DATOS DE NINOS, NINAS Y ADOLESCENTES

CND no dara tratamiento a los datos personales de nifos, nifias y adolescentes excepto aquellos
gue sean de naturaleza publica. La Plataforma solamente puede ser usada por mayores de edad.


http://www.tyba.com.co/

PETICIONES, QUEJAS Y RECLAMOS

El ejercicio de los derechos de consulta, actualizacidn y reclamacion podrd hacerse en cualquier
tiempo por los titulares de Datos Personales, mediante correo dirigido al drea de servicio al
cliente. Los datos de contacto del area de servicio al cliente estan disponibles en la aplicacion, en
el menu ayuda de la Plataforma, que permite el contacto y la remisién de un correo electrdnico.
También estan disponibles en la pagina web www.tyba.com.co

El procedimiento de atencidn seguird los siguientes lineamientos:

* La solicitud deberd hacerse de manera completa y precisa, indicando la informacidn solicitada,
si se trata de una solicitud de aclaracién, actualizacién o correccién, y eventualmente, si se
trata de una queja, indicar las razones que pueden constituir un incumplimiento de esta Politica
o la normatividad vigente.

* Si se considera necesario pedir al titular mayor informacién o aclarar el contenido de su
solicitud, se solicitara al peticionario que presente la informacién faltante. Transcurridos dos

meses después de esta solicitud, si no se ha presentado la informacion requerida, la solicitud
se entenderd desistida.

PROCEDIMIENTOS ESTABLECIDOS PARA GARANTIZAR EL
EJERCICIO DE LOS DERECHOS DE LOS TITULARES.

1. Consultas

Los titulares de la informacién podran realizar las consultas de las siguientes formas:

e Lassolicitudes seran respondidas a la cuenta de correo electrénico registrada por el titular
en la aplicacién, o al momento de realizar su solicitud.

e Las solicitudes presentadas telefénicamente al area de servicio al cliente serdn
tramitadas, luego del resultado positivo en la validacién de identidad a través de un
cuestionario, por la misma via o a la cuenta de correo electrénico registrada por el titular
al momento de su solicitud.

e Para el caso de causahabientes, se solicitara carta autenticada en la que los beneficiarios
de ley den autorizacién a la persona a realizar consultas sobre los productos de un cliente
fallecido, copia de la cédula del autorizado a solicitar informacién, copia del acta de
defuncién, documento que soporte el parentesco, en caso se trate de hijos o esposas.
Finalmente, la informacién se remite a la direccién autorizada en la carta.

Una vez CND reciba la solicitud de informacién por cualquiera de los medios anteriormente
sefialados, procedera a revisar la informacion individual que corresponda al nombre del titulary
en caso exista algun aspecto que deba ser aclarado antes de dar respuesta a la consulta, esta
situacion se informara dentro de los cinco (05) dias habiles siguientes a su recibo, con el fin de
que el solicitante la aclare.

Si no existen aspectos que deban ser aclarados y que impidan proporcionar respuesta a la
consulta, se procedera a dar respuesta en un término de diez (10) dias habiles.

En el evento que CND necesite de un mayor tiempo para dar respuesta a la consulta, informara
al titular de tal situacion y dara respuesta en un término que no excederd de cinco (5) dias habiles


http://www.tyba.com.co/

siguientes al vencimiento del término.
2. Reclamos:

El titular o sus causahabientes que consideren que la informacién contenida en una base de datos
administrada por CND debe ser sujeta de correccidn, actualizacion o supresion, o si advierten un
incumplimiento de la entidad o de alguno de sus encargados, podran presentar un reclamo en
los siguientes términos:

e El reclamo se formulara con la descripcién clara de los hechos que dan lugar al reclamo,
la direccién donde desea recibir notificaciones, pudiendo ser esta fisica o electrénica y
adjuntando los documentos que pretenda hacer valer.

e Si el reclamo resulta incompleto se requerira al interesado dentro de los cinco (05) dias
siguientes a la recepcion del reclamo para que subsane las fallas.

e Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacién requerida, se entendera que ha desistido del reclamo.

e Unavezrecibido el reclamo completo, se debe incluir en la base de datos correspondiente
la leyenda “reclamo en tramite” y el motivo del mismo, esto debe ocurrir en un término
maximo de dos (2) dias habiles.

e El término maximo para responder el reclamo es de quince (15) dias habiles, si no es
posible hacerlo en este término se informara al interesado los motivos de la demoray la
fecha en que éste se atenderd, la cual no podra exceder de ocho (08) dias habiles
siguientes al vencimiento del primer término.

TRANSMISION Y O TRANSFERENCIA NACIONAL O
INTERNACIONAL

CND podrda compartir los Datos Personales con terceros para el desarrollo de sus actividades, la
mejora de la experiencia de usuario y el procesamiento de informacién para acceder a los
servicios o completar las transacciones. En estos casos, la Transferencia y la Transmision se haran
buscando siempre la proteccion de la integridad de los Datos Personales y el ejercicio de los
derechos por parte de sus titulares.

La Transmisién o Transferencia se hara siempre en cumplimiento de los lineamientos dispuestos
por la ley, en cuando a las condiciones del receptor, las medidas de proteccidn que seran exigibles
al encargado o nuevo responsable, y las condiciones que debe cumplir el pais receptor en cuanto
a su nivel adecuado de proteccion. En caso de que sea necesario Transferir la informacién a un
pais de destino que no cumpla con los niveles adecuados de proteccion, se solicitard a los titulares
una autorizacion especial.

Los usuarios y clientes de la Plataforma podrdn solicitar a CND la informacion sobre de los
terceros determinados a quienes se les Transmiten o Transfieren sus Datos Personales en los
horarios de atencion determinados para cada medio de contacto suministrado por la Plataforma
a los clientes, via correo electrénico. Esta informacion les serd remitida dentro de los 5 dias
habiles siguientes a la fecha de solicitud. Los terceros a quienes se les Transferira o Transmitiran
los datos de los usuarios y clientes seran (i) los proveedores necesarios para la prestacién del
servicio y (ii) Credicorp Capital Fiduciaria S.A, Credicorp Capital Colombia S.A, y MiBanco S.A.
Establecimiento Bancario, asi como las sociedades que hagan parte del grupo Credicorp, cuyo



listado se podra consultar en: tyba.com.co

En este sentido se Transferiran y Transmitirdn Datos Personales de clientes y usuarios cuando
esta Transferencia o Transmisidn sea necesaria para poder brindar un optimo servicio a los
clientes. Se entiende que los clientes aceptan dicha Transmisién y Transferencia de datos al
manifestar su aceptacién del presente documento mediante su vinculacion a la Plataforma.

DURACION DEL TRATAMIENTO

La vigencia de la base de datos sera el tiempo razonable y necesario para cumplir las finalidades
del tratamiento teniendo en cuenta lo dispuesto en el articulo 2.2.2.25.2.8 del Decreto 1074 de
2015.

Esta politica podra ser modificada unilateralmente por CND, de lo cual se dard noticia por la
Plataforma y la pagina web de la sociedad.
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Mediante la ley 1581 de 2012 y el Decreto 1377 de 2013 hoy DU 1074 de 2015 se expidio el
Régimen General de Proteccion de Datos Personales. Por medio de dicha regulacion se desarrolla
el derecho constitucional que tienen las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la Constitucion
Politica; asi como el derecho a la informacién consagrado en el articulo 20 de la misma.

Las empresas Credicorp Capital Colombia S.A., Credicorp Capital Fiduciaria S.A, sometidas a la
inspeccion y vigilancia de la Superintendencia Financiera de Colombia, asi como Credicorp Capital
Servicios S.A., y Credicorp Capital Negocios Digitales S.A.S., a quienes en adelante se les
denominara en conjunto CREDICORP CAPITAL; con el fin de prestar los servicios relacionados
con su objeto social, tales como: servicios financieros sobre negocios de finanzas corporativas,
intermediacion de valores, gestion de activos, entre otros, por medio del presente documento,
desarrolla la politica de proteccion de datos personales que sera adoptada por la misma, asi como
la manera y las caracteristicas del tratamiento que se le debe dar a los datos.

2. OBJETIVO

o Cumplir el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar la informacién que se haya recogido sobre ellas en bases de datos o archivos,
segun se establece en el Art.15 de la Constitucién Politica de Colombia.

o Definir al interior de Credicorp Capital una serie de politicas, practicas y procedimiento que
den cumplimiento efectivo a las exigencias y disposiciones legales establecidas en el
sistema juridico colombiano en relacién con la proteccién de datos de caracter personal.

3. ALCANCE

o Todos los funcionarios de Credicorp Capital deben observar y acatar el cumplimiento de la
presente politica.

o Las areas que tienen mayor interaccién con la administraciébn y/o manejo de datos
personales, deben observar con mayor rigor el cumplimiento y aplicacion a la Ley, asegurar
el cumplimiento de esta y de cualquier norma o disposicién que la complemente adicione
o modifique.

o De igual manera, la presente politica tendra plena aplicacion frente a las personas
naturales o juridicas (incluidos proveedores y contratistas) con las que Credicorp Capital
tengan un vinculo contractual y que tengan o pudieran tener acceso a datos personales de
los cuales Credicorp Capital Colombia es Responsable, siempre que la divulgacion de
datos personales sea necesaria para el cumplimiento de dichas obligaciones contractuales.

o Todas las disposiciones que la regulacion colombiana establezca en relacion con el manejo
de informacion, bases de datos y habeas data se entenderan incorporadas a la presente
politica.

4. APLICACION MARCO REGULATORIO

Fundamentados en el articulo 15 de la Constitucién Politica de Colombia, en la Ley 1581 de 2012
y en los decretos reglamentarios 1377 de 2013 y 886 de 2014 — hoy contenidos en los capitulos

2
Este documento es administrado por Ingenieria de Procesos, Propiedad de CREDICORP CAPITAL



CODIGO
A PO-GAE-CUN-001
Ad CredicorpCapital POLITICA PROTECCION DE DATOS 02/08/2021
PERSONALES VERSION
002

25y 26 del Decreto Unico 1074 de 2015, que desarrollaron el marco general de proteccion de
datos en Colombia; las empresas CREDICORP CAPITAL COLOMBIA S.A., CREDICORP
CAPITAL, FIDUCIARIA S.A., CREDICORP CAPITAL SERVICIOS S.A., y CREDICORP
CAPITAL NEGOCIOS DIGITALES S.A.S, nombradas en conjunto en este documento como
Credicorp Capital han implementado la presente Politica de Proteccion de Datos Personales por
la cual se regiran todas las areas de las compafias y los terceros a quienes se encargue el
tratamiento de datos personales suministrados, con el fin de respetar todos los derechos y
garantias en cuanto a privacidad de los titulares sobre los que tratamos datos personales y cumplir
cabalmente con los pardmetros establecidos en las normas mencionadas.

5. DEFINICIONES

Las siguientes palabras contenidas en las Politicas de Proteccion de Datos Personales de
Credicorp Capital deberan entenderse en el siguiente sentido:

Aviso de Privacidad: Es el documento fisico, electrénico o en cualquier otro formato, generado
por Credicorp Capital dirigido al Titular para informarle que le seran aplicables las presentes
Politicas de Proteccién de Datos Personales, como puede conocer su contenido, y qué finalidad
se dara a sus Datos Personales.

Base de Datos: Es el conjunto organizado de Datos Personales que sean objeto de Tratamiento,
e incluye archivos fisicos, electronicos y automatizados.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o a varias personas
naturales determinadas o determinables.

Dato Sensible: Aquel dato que afecta la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a
la vida sexual y los datos biométricos.

Encargado del Tratamiento de datos personales: Son las personas naturales o Juridicas que
por si mismas 0 en asocio con otros, realicen el tratamiento de datos personales por cuenta de
Credicorp Capital.

Grupo Credicorp: Hace referencia a la situacion mediante la cual las actividades de distintas
compafias se encuentran encaminadas a cumplir un objetivo comun y determinado por la
sociedad matriz o controlante, cumpliendo con los requisitos establecidos en el articulo 28 y s.s.
de la ley 222 de 1995. En relacién con la presente politica, se entiende por Grupo Credicorp, el
conformado por las empresas listadas en la web de Credicorp Capital
https://www.credicorpcapital.com/Colombia/Paginas/Cum.aspx y
https://www.credicorpcapital.com/Colombia/Fiduciaria/Paginas/Cum.aspx.

Habeas Data: De conformidad con lo dispuesto en la ley 1266 de 2008, es el Derecho
Constitucional que tienen las personas a conocer, actualizar y rectificar las informaciones que se
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hayan recogido sobre ellas en bancos de datos, y los demas derechos, libertades y garantias
constitucionales relacionadas con la recoleccion, tratamiento y circulacion de datos personales.

Responsable del Tratamiento de datos personales: Credicorp Capital actda individualmente
como responsable frente a todos los datos personales sobre los cuales decida directamente que
tratamiento les dard segun las autorizaciones otorgadas por los Titulares.

Terceros: Cualquier persona natural o juridica distinta de Credicorp Capital, sus proveedores,
clientes y contrapartes. Para efectos de la presente politica, se entenderd como tercero cualquier
persona natural o juridica que tenga un vinculo contractual con Credicorp Capital, que las faculta
a realizar estudios de mercado, perfiles de compra, envio de publicidad, promociones y ofertas de
los productos y/o servicios que estas ofrecen, y ejecutar o preparar las relaciones comerciales que
podrian tener con los Titulares. Un listado de los Terceros se encontrara publicado en la web de
Credicorp Capital https://www.credicorpcapital.com/Colombia/Paginas/Cum.aspx y
https://www.credicorpcapital.com/Colombia/Fiduciaria/Paginas/Cum.aspx.

Titular de datos personales: Persona natural cuyos datos personales son objeto de Tratamiento
por parte de Credicorp Capital.

Las personas que podran ejercer los derechos establecidos en la Ley son:

1. El Titular, quien deberd acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicién de Credicorp Capital.

2. Sus causahabientes, quienes deberan acreditar dicha calidad.

3. Los representantes en caso de que el Titular sea menor de edad o por medio de
apoderado, previa acreditacion de la representacion o apoderamiento.

4, Por estipulacién a favor de otro o para otro.

Tratamiento de datos personales: Es cualquier operacion o conjunto de operaciones sobre los
Datos Personales que realice Credicorp Capital o los Encargados del Tratamiento por cuenta de
la empresa tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

Transferencia de datos personales: Ocurrira cuando Credicorp Capital y/o los Encargados,
envien los Datos Personales a un receptor que, a su vez, es responsable del Tratamiento y que
puede estar ubicado en Colombia o en el Exterior.

Transmision de datos personales: Es la comunicacion de los Datos Personales a un Encargado
del Tratamiento, dentro o fuera de Colombia, con el propésito que este realice un Tratamiento por
cuenta de Credicorp Capital.

Oficial de Privacidad: Es la persona o el area designada por Credicorp Capital que tiene como
funciones, entre otras, la proteccion de los datos personales de los titulares, la vigilancia y control
de la aplicacion de la presente Politica de Proteccion de Datos Personales y dar tramite a las
solicitudes de los titulares que quieran ejercer los derechos a que se refiere la ley 1581 de 2012 y
el presente documento. El Oficial de Privacidad podré tener otros cargos dentro o fuera de
Credicorp Capital siempre y cuando cumpla cabalmente con las funciones encomendadas
mediante contrato, el manual de funciones del oficial de privacidad y la ley 1581 de 2012.

Este documento es administrado por Ingenieria de Procesos, Propiedad de CREDICORP CAPITAL
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6.  LINEAMIENTOS /POLITICAS

Credicorp Capital dara estricto cumplimiento a los principios rectores que se exponen en el Articulo
4 del Titulo 1l de la ley 1581 del 2012, establecidos para la proteccién de datos personales, los
gue se aplicaran de manera integral y que a continuacion se citan:

O

Principio de Legalidad: El Tratamiento a que se refiere la presente ley es una actividad
reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones que la
desarrollen

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le
correspondan.

Principio de acceso restringido: El Tratamiento se sujeta a los limites que se derivan de
la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucion. En
este sentido, el Tratamiento s6lo podra hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la ley.

Principio de circulacion restringida: Los datos personales, salvo la informacién publica,
no podran estar disponibles en Internet u otros medios de divulgacién o comunicacién
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sélo a los Titulares o terceros autorizados segun las disposiciones de ley.

Principio de seguridad: La informacion sujeta a Tratamiento por el responsable del
Tratamiento o Encargado del Tratamiento, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a guardar
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reserva de la informacion, inclusive después de finalizada su relacion con las labores que
comprende el tratamiento, pudiendo solo realizar.

TRATAMIENTO AL QUE SERAN SOMETIDOS LOS DATOS PERSONALES Y LA
FINALIDAD DEL MISMO.

Credicorp Capital velara porque los datos personales sean tratados de manera adecuada,
ajustada a la ley y de conformidad con las siguientes finalidades:

Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual, contractual
y post contractual en relacion con cualquiera de los productos o servicios ofrecidos o
requeridos, o respecto de cualquier negociaciébn que se tenga o inicie con Credicorp
Capital.

Prestar los servicios relacionados en su objeto social, tales como: servicios financieros
sobre negocios de finanzas corporativas, intermediacion de valores, gestién de activos,
entre otros.

Gestionar tramites (solicitudes, quejas, reclamos), realizar analisis de todo tipo de riesgo
al que se encuentre expuesta Credicorp Capital, y efectuar encuestas de satisfaccion
respecto de los bienes y servicios ofrecidos.

Evaluar, sostener, mejorar y profundizar la relacién contractual, incluyendo el envio de
informacion sobre eventos, novedades, promociones, publicidad y programas de
fidelizacion, haciendo uso de medios como: correo electrénico, correo postal, teléfono,
celular, fax, SMS, MMS, Instant Messaging como Whatsapp, u otros, redes sociales y/o
medios semejantes.

Proporcionar informacién de contacto y documentos necesarios a la fuerza comercial y/o
red de distribucién y mercadeo para llevar a cabo las funciones encomendadas por
Credicorp Capital, realizar labores de prospeccion comercial relacionadas al objeto social
de Credicorp Capital, o por encargo de Credicorp Capital.

Suministrar a las asociaciones gremiales (como ASOBOLSA, entre otras) la informacién
estadistica que se genere con el procesamiento de datos personales, necesaria para la
realizacién de estudios y, en general, la administracion de sistemas de informacién del
sector correspondiente.

Transmitir la informacion recolectada a las empresas del Grupo Credicorp al que pertenece
Credicorp Capital, quienes realizaran tratamiento de sus datos personales para fines de
administracion, supervision y conservacion, asi como para fines estadisticos, histéricos o
similares, como parte de la estructura corporativa del grupo econémico a la que LAS
COMPANIAS estan sujetas y mediante encargo.

Crear bases de datos para los fines descritos en la presente politica.
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o Tanto Credicorp Capital como quienes en el futuro ostenten la calidad de acreedores de
las obligaciones por contraidas por sus clientes, podran consultar, solicitar y/o verificar el
comportamiento comercial, crediticio, financiero y de servicios en los operadores de
informacion (entendidos estos como los operadores de que trata la Ley 1266 de 2008 y
demas normas que la complementen, modifiquen, adicionen o sustituyan) o cualquier otra
persona, entidad u organizacion que maneje o administre bases de datos con los fines
legalmente definidos para este tipo de entidades.

o Reportar datos sobre el cumplimiento o incumplimiento de las obligaciones financieras del
Titular del dato a centrales de informacion crediticia como CIFIN, DATACREDITO o
guienes hagan sus veces.

o Suministrar los datos personales con el fin de perfeccionar operaciones de compensacion
y liquidacién o cualquier otra operacion que se considere necesaria y en las que Credicorp
Capital deba interactuar con otros actores del Mercado de Valores, tales como Depdsito
Central de Valores, Bolsa de Valores de Colombia, Camaras de Riesgo Central de
Contraparte, DECEVAL, etc.

o Enviar a los clientes los documentos correspondientes, ya sea extractos, rendimientos de
cuentas, papeles de bolsa u otra informacion relacionada con el manejo de las inversiones
y/o negocios fiduciarios de acuerdo con la ejecucién de contratos suscritos, o cualquier
informacion que considere pertinente, por correo electrénico a la cuenta registrada en el
formulario de vinculacion o a la direccion de notificacion registrada en el referido formulario
0 la que indique por comunicacion escrita.

o Grabar en cintas magnetofénicas, o en cualquier otro medio de almacenamiento de
informacioén, las conversaciones telefénicas de la negociacién, acuerdo y ejecucion de
operaciones realizadas por sus clientes o las personas que actdan en su nombre y los
funcionarios o empleados de Credicorp Capital, de acuerdo con lo establecido en el
Decreto 2555 de 2010 de la Superintendencia Financiera de Colombia. Se entiende que la
informacion obtenida es de caracter reservado, pudiendo ser utilizada por Credicorp
Capital, en fines probatorios, absteniéndose de realizar divulgaciones ilicitas o fraudulentas
de la misma o darle a conocer a terceros con fines diferentes a los previstos sin previo y
expreso consentimiento del Titular o de los autorizados u ordenantes debidamente
autorizados.

o Solo en caso el Titular lo autorice, dar a conocer, transferir los datos personales y
compartirlos con las empresas del Grupo Credicorp, ubicadas dentro o fuera del territorio
de la Republica de Colombia, asi como a Terceros, para realizar actividades de
prospeccion comercial y promocion y ofrecimiento de productos y servicio y, en general,
labores relacionadas al objeto social de dichas empresas. En caso el Titular no manifieste
su conformidad u omita elegir una opcion en los formularios de vinculacién o de
actualizacion, se entendera que ha denegado la autorizacion.

Credicorp Capital también podra para el desarrollo de las actividades y funciones propias del
negocio:
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o Conocer la informacion del titular del dato que se registren en centrales de informacion
crediticia como CIFIN, DATACREDITO o quienes hagan sus veces.

o Accedery consultar la informacion del titular del dato que repose o esté contenida en bases
de datos o archivos de cualquier Entidad Privada o Publica (como entre otros, los
Ministerios, los Departamentos Administrativos, la DIAN, la Fiscalia, Registraduria
Nacional del Estado Civil, los Juzgados, tribunales y altas Cortes) ya sea hacional o
extranjera.

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando
se trate de datos de naturaleza publica, y en la medida que se cumpla con los siguientes
parametros y requisitos:

o Que responda y respete el interés superior de los nifios, nifias y adolescentes.
o Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara
la autorizacién correspondiente.

Todo Responsable y Encargado involucrado en el Tratamiento de los datos personales de nifios,
nifas y adolescentes, debera velar por el uso adecuado de los mismos.

8. DERECHOS DE LOS TITULARES DE LOS DATOS
El titular de los datos personales tendra los siguientes derechos:

o Conocer, actualizar, rectificar y/o suprimir los datos personales a través del correo
electrénico servicioalcliente@credicorpcapital.com o la linea gratuita nacional 018000-126-
660 (para clientes y proveedores) y servicioalcliente@credicorpcapital.com o a través de
la linea 3394400 ext. 1844 (para empleados). Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aguellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

o Solicitar prueba de la autorizacién otorgada a Credicorp Capital salvo cuando, de acuerdo
con la Ley, el tratamiento de los datos que se esta realizando no lo requiera.

o Ser informado por Credicorp Capital, previa solicitud efectuada a través de los canales
arriba mencionados, respecto del uso que ésta les ha dado a sus datos personales.

o Dar tramite a las quejas por infracciones a la ley que regula el tratamiento de datos
personales, sus decretos reglamentarios y la presente politica.

o Que se acepte la revocatoria de la autorizacion y/o supresion del dato personal cuando la
Superintendencia de Industria y Comercio haya determinado que en el tratamiento por
parte de Credicorp Capital se ha incurrido en conductas contrarias a la ley que regula el
tratamiento de datos personales o la Constitucion;
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o Acceder en forma gratuita, a través de los canales arriba mencionados a los datos

personales que hayan sido objeto de tratamiento y se encuentren en las bases de datos
de la compaiiia.

Los derechos de los titulares podran ejercerse por las siguientes personas:

O

Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion Credicorp Capital.

Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.

Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas que estén
facultadas para representarlos, conforme a la ley.

Los causahabientes quienes deberan acreditar el parentesco adjuntando documento que
soporte dicho parentesco y copia de su documento de identidad.

DEBERES EN CALIDAD DE RESPONSABLE DEL TRATAMIENTO DE INFORMACION
Y CUANDO EL TRATAMIENTO SE REALICE A TRAVES DE UN ENCARGADO.

Se define como RESPONSABLE a la persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decide sobre la base de datos y/o el tratamiento de los datos. Son
sus deberes:

Garantizar a través de los canales establecidos, para los Titulares de datos, el pleno y
efectivo ejercicio del derecho de habeas data, es decir, conocer, actualizar o rectificar sus
datos personales.

Solicitar y conservar, en las condiciones previstas en esta politica, copia de la respectiva
autorizacion otorgada por el titular de datos personales.

Informar acerca de la finalidad de la recoleccién y los derechos que le asisten por virtud de
la autorizacion otorgada. Esta comunicacién se hara a través de la autorizacién que
suscriba el cliente o el Aviso de Privacidad de Datos.

Atender las solicitudes del titular sobre el uso dado a sus datos personales y dar tramite a
las consultas y reclamos formulados en los términos sefialados en la presente politica.

Dar tramite a las solicitudes de actualizacion, rectificacion de datos personales cuando sea
procedente.

Contar con las medidas de seguridad para impedir la adulteracién, pérdida, consulta o uso

no autorizado de datos personales, los cuales deben quedar de manifiesto en los manuales
y demas documentos internos.
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o Observar los principios de veracidad, calidad, seguridad y confidencialidad en los términos

establecidos en la presente politica.

Garantizar que la informacion suministrada al encargado del tratamiento sea veraz,
completa, exacta, actualizada y comprensible.

Informar a la autoridad de proteccién de datos cuando se hayan vulnerado los mecanismos
de seguridad y existan riesgos en la administracion de los datos personales de los titulares.

Informar al Encargado del tratamiento cuando determinada informacién se encuentra en
discusion por parte del titular una vez presentado el reclamo y mientras su resolucién se
encuentre en tramite.

Cuando se realiza el tratamiento a través de un ENCARGADO, son deberes de Credicorp Capital:

O

10.

Suministrar al encargado del tratamiento solo los datos personales cuyo tratamiento esté
previamente autorizado. Cuando se trate de transmisiones nacionales e internacionales se
deberd suscribir un contrato de transmision de datos personales o pactar clausulas
contractuales que contengan lo dispuesto en el articulo 2.2.2.25.5.2 del Decreto 1074 de
2015.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

AUTORIZACION

Credicorp Capital debera obtener de parte del titular su autorizacién previa, expresa e informada
para recolectar y tratar sus datos personales. Para lo cual, se dejara expresa constancia de ello,
segun sea el caso de clientes, proveedores o terceros.

Esta obligacién no es necesaria cuando se trate de datos de naturaleza publica, tratamiento de
informacion para fines histéricos, estadisticos o cientificos en los cuales no se vincule la
informacidn a una persona especifica y datos relacionados con el Registro Civil de las Personas.

11. PROCEDIMIENTOS ESTABLECIDOS PARA GARANTIZAR EL EJERCICIO DE

LOS DERECHOS DE LOS TITULARES.

11.1 Consultas
Los Titulares de la informacién podran realizar las consultas de las siguientes formas:

O

Solicitudes presentadas a través de documento escrito o via correo electronico, seran
tramitadas y las respuestas sélo seran remitidas a la direccién electrénica autorizada por
el cliente.

Solicitudes presentadas telefonicamente a Servicio al Cliente seran tramitadas, luego del
resultado positivo en la validacion de identidad a través de un cuestionario.
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o Para el caso de causahabientes, se solicitara carta autenticada en la que los beneficiarios
de ley den autorizacion a la persona a realizar consultas sobre los productos de un cliente
fallecido, copia de la cédula del autorizado a solicitar informacién, copia del acta de
defuncién, documento que soporte el parentesco, en caso se trate de hijos o esposas.
Finalmente, la informacién se remite a la direccién autorizada en la carta.

Una vez que Credicorp Capital reciba la solicitud de informacién por cualquiera de los medios
anteriormente sefialados, procedera a revisar la informacién individual que corresponda al nombre
del Titular y en caso exista algin aspecto que deba ser aclarado antes de dar respuesta a la
consulta, esta situacion se informara dentro de los cinco (05) dias habiles siguientes a su recibo,
con el fin de que el solicitante la aclare.

Si no existen aspectos que deban ser aclarados y que impidan proporcionar respuesta a la
consulta, se procedera a dar respuesta en un término de diez (10) dias habiles.

En el evento que Credicorp Capital necesite de un mayor tiempo para dar respuesta a la consulta,
informard al titular de tal situacién y dara respuesta en un término que no excedera de cinco (5)
dias habiles siguientes al vencimiento del término.

11.2 Reclamos

El titular o sus causahabientes que consideren que la informacién contenida en una base de datos
administrada por Credicorp Capital debe ser sujeta de correccion, actualizacion o supresion, o si
advierten un incumplimiento de la entidad o de alguno de sus encargados, podran presentar un
reclamo en los siguientes términos:

o Elreclamo se formulara con la descripcion clara de los hechos que dan lugar al reclamo,
la direccion donde desea recibir notificaciones, pudiendo ser esta fisica o electrénica y
adjuntando los documentos que pretenda hacer valer.

o Si el reclamo resulta incompleto se requerird al interesado dentro de los cinco (05) dias
siguientes a la recepcion del reclamo para que subsane las fallas.

o Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

o En caso de que Credicorp Capital no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informaréa de la situacion
al Interesado. Credicorp Capital utilizara la direccién electronica
servicioalcliente@credicorpcapital.com para estos efectos de tal manera que se pueda
identificar en qué momento se da traslado y la respuesta o confirmacion de recibido
correspondiente. Si no se conoce la persona a quien deba trasladarlo, informara de
inmediato al Titular con copia a la Superintendencia de Industria y Comercio.
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o Una vez recibido el reclamo completo, se debe incluir en la base de datos correspondiente
la leyenda “reclamo en tramite” y el motivo del mismo, esto debe ocurrir en un término
maximo de dos (2) dias habiles.

o EIl término maximo para responder el reclamo es de quince (15) dias habiles, si no es
posible hacerlo en este término se informard al interesado los motivos de la demora y la
fecha en que éste se atendera, la cual no podra exceder de ocho (08) dias hébiles
siguientes al vencimiento del primer término.

12. PERSONA O DEPENDENCIA RESPONSABLE DE LA ATENCION DE PETICIONES,
CONSULTAS Y RECLAMOS.

El Decreto 1074 de 2015 establece lo siguiente:

El articulo 2.2.2.25.3.1 de la citada norma establece que: “Los responsables del tratamiento
deberan desarrollar sus politicas para el Tratamiento de los datos personales y velar porque los
Encargados del Tratamiento den cabal cumplimiento a las mismas”

El numeral 4 del citado articulo ordena que en las politicas se debe incluir, por lo menos, esta
informacion: “Persona o area responsable de la atencion de peticiones, consultas y reclamos.

El articulo 2.2.2.25.4.4 ordena a todo Responsable o Encargado “designar una persona o area
gue asuma la funcién de proteccion de datos personales, que dara tramite a las solicitudes de los
titulares, para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012 y el presente
Decreto”.

El articulo 2.2.2.25.6.2 establece lo siguiente: “las politicas deberan garantizar: 1. La existencia de
una estructura administrativa proporcional a la estructura y tamafio empresarial del responsable
para la adopcién e implementacién de politicas consistentes con la Ley 1581 de 2012 y este
Decreto”

Por lo anterior, en Credicorp Capital el/la Oficial de Privacidad, cargo ejercido por el Oficial de
Cumplimiento de la empresa, quien serd responsable de velar por el cumplimiento de estas
disposiciones. Quien a su vez tendra una comunicacion directa con los responsables de las areas
identificadas a lo largo del presente instructivo: Direccién Juridica, Mercadeo, Seguridad de la
Informacion, Area de Gestién de Clientes, Gerencia de Operaciones, y cualquier otra area
requerida con el fin de garantizar que todos los aspectos sefialados queden debidamente
atendidos y que los deberes que estipula la ley se cumplan.

13. CONDICIONES GENERALES

La presente politica se regira de conformidad con lo previsto en la ley 1581 de 2012 y disposiciones
concordantes. En lo referente a la calificacion de Credicorp Capital como usuario y fuente de
informacion personal, calificaciones definidas en el articulo tercero (3°) de la ley 1266 de 2008, se
aplicaran las disposiciones que sobre la materia se encuentran reguladas por dicha ley.
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14. FECHA DE ENTRADA EN VIGOR DE LA POLITICA DE PROTECCION DE DATOS
PERSONALES

Una vez aprobada por la Junta Directiva de Credicorp Capital, la presente politica entra en
vigencia.

La vigencia de las bases de datos serd el tiempo razonable y necesario para cumplir las finalidades

del tratamiento teniendo en cuenta lo dispuesto en el articulo 2.2.2.25.2.8 del Decreto 1074 de
2015.

15. CONTROL DE CAMBIOS

Fecha Cambio Version Descripciéon del Cambio
10/01/2019 001 Version inicial
29/08/2021 002 5. Definiciones

Término Terceros

Término Grupo Credicorp

Se incluyen enlaces

e Ajuste Compaiiias por
Credicorp Capital (en el
documento)

e Se incluy6 Credicorp
Capital Servicios (en el
documento)

e 7. Tratamiento al que
serdn sometidos los
datos personales y la
finalidad del mismo. Se
adjunta informacién de
empresas del grupo y

transferencia de
informacion
Elabora Revisa Aprueba
Mayra Alejandra Higuera Ingenieria de Procesos | Gustavo Alonso Luna Victoria
Reyes Guevara
Analista Sr Cumplimiento Gerente Cumplimiento
Normativo
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